Begriffe

,,Mobbing" | engl. ,anpdbeln, Schikanie-
ren”, das Uber einen langeren Zeitraum mit
dem Ziel der Ausgrenzung erfolgt. Findet meist
am Arbeitsplatz (Erwachsene) oder in der
Schule statt. Es geht hier um Hanseln, Bedro-
hen, Schimpfen und die Beschadigung von
Eigentum. Weniger um direkte kdrperliche Ge-
walt.

,Bullying“| in der BRD haufig reduziert auf
Mobbing unter Kindern oder jugendlichen. Es
geht hier auch um direkte kérperliche Gewalt
bzw. sichtbare Aggressionen.

,Cyberbullying- | schikanieren von Mit-
menschen mit Hilfe neuer Kommunikations-
technologien (SMS, Malil, Instant Messaging,
Chatten). Das Mobbing/ Bullying endet nicht
nach der Schulzeit, sondern geht in der Freizeit
weiter.

JHappy Slapping« | Per Handy gefilmte
Schlagerattacken auf Mitmenschen
(,Frohliches Reinschlagen). Haufig wird der
Begriff félschlicherweise auch fir Aufnahmen
von Menschen in unangenehmen Situationen
verwendet, die im WWW verdffentlicht werden.

,Snuff-Videos* | Tétungsvideos, die per
Handy/ Internet verbreitet werden (,jemanden
ausléschen’).

» Personliche Daten sind tabu,
triff dich nicht mit Unbekannten*
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Grundsatzliches fiir den
sicheren Umgang mit Internet,
Chat & Co

Personlichkeitsrecht wahren

Unerlaubtes Einstellen von Fotos oder Videos von
Personen stellt eine Persdnlichkeitsrechtsverletzung
dar und kann strafrechtlich verfolgt werden ! Nach §
23 Abs. 1 des Kunsturheberrechtsgesetzes dirfen
ohne Einwilligung der Betroffenen Bilder nur verof-
fentlicht werden, auf denen die Personen nur als _
Beiwerk neben einer Landschaft oder sonstigen Ort-
lichkeit erscheinen

Personliche Daten schitzen

Gib keine persénlichen Daten (Adresse, Telefon-
nummer, Namen) an Unbekannte weiter ! Schlechte
Beispiele sind komplette Namen in der E-
Mailadresse, personliche Infos auf verdffentlichten
Fotos u.a.. Tipp: Verzichte auf stefa-
nie.mueller91@xyz.de, nutze besser ichbins-
nur@xyz.de.

Anonymitat

Bedenke zu jeder Zeit, dass Du nicht anonym im
Internet unterwegs bist. Fotos, Beitrdge, Daten kén-
nen von tausenden ,Surfern“ eingesehen werden !

Jeder kann sich zu jeder Zeit unter einer verander-
ten Identitét im Internet bewegen.

Blindes Vertrauen

Nicht alles, was im Internet steht, stimmt auch wirk-
lich ! Jeder kann Autor sein, zentrale Kontrolle fehlen
haufig. Prufe Quellen sorgféltig !

Nachhaltigkeit der Inhalte

Webinhalte kénnen binnen Sekunden geéndert wer-
den. Eine Nachhaltigkeit (wie z.B. bei Zeitungen,
Bichern) ist nicht immer gegeben.

,,INicht alles im Internet ist wahr “

Quellen im Internet

Haufig sind verfasste Inhalte einem Autor nicht zu zuord-
nen. Teilweise geben die Urheber vor, eine andere Per-
son zu sein als die, die sie im realen Leben sind. Ebenso
in Chatraumen, die nette ,Jenny16“ kann durchaus der
nicht nette, evil. sogar kriminelle ,Peter49” sein.

Dialoge in ,,Chats*

Besonders, wenn ein sog. ,,Privatdialog” gefihrt wird,
kénnen Betreiber die Kommunikation nicht tiberpriifen.
Das Risiko von sexuellen Ubergriffen ist hier erhdht.
Werdet ihr ,angemacht”, meldet ihn (Adressen auf der
Ruckseite), setzt ihn auf eine ,Ignorierliste®.

Kennenlernen & Treffen

Hier ist Vorsicht geboten. Treffen sollten, wenn es sich
um Unbekannte oder neue Bekanntschaften handelt,
mdglichst vermieden werden. Falls doch gewiinscht,
sollten diese nur in Begleitung eines Erwachsenen statt-
finden, um Risiken vorzubeugen.

Instant Messanger & Communi-
ties

Nutzt man MSN & Co, so sollte man die haufig vom An-
bieter von Anfang an auf der niedrigsten Stufe einge-
stellten Sicherheitseinstellungen anpassen, um das Risi-
ko unerwiinschter Kontakte etc. zu vermindern. Lies vor
dem Nutzen immer die AGB’s und Informationsseiten
der Betreiber, insbesondere zum Jugendschutz

Urheberrecht

Das unerlaubte Kopieren von Filmen, Musik und Soft-
ware ist zum Volkssport geworden. Bei der Diskussion
um den Schutz geistigen Eigentums wird jedoch allzu
das Urheberrecht leicht Ubersehen. Auch die Nutzung
von beispielsweise Kopien des PC-Betriebssystems
ohne das dazugehdérige Original ist strafbar

,»Was Du jemandem nicht ins Gesicht sagen wiirdest,

tippe nicht im Internet*

Strafbare Inhalte melden

www.internet-beschwerdestelle.de
www.seitenstark.de
www.jugendschutz.net

WallstraBe 11
55122 Mainz

Homepage der Stelle flir Jugendschutz in Teleme-
dien. jugendschutz.net durchsucht das Internet aktiv
nach jugendbeeintrachtigenden und -gefahrdenden
Inhalten und fordert Anbieter bei VerstdBen gegen
den Jugendschutz auf, das Angebot zu verandern,
herauszunehmen oder nur Erwachsenen zuganglich
zu machen. jugendschutz.net leitet Informationen
gegebenenfalls an die Lander oder Strafverfol-
gungsbehdérden weiter. Auch die Nutzer/innen selbst
kénnen solche VerstdBe — z.B. rassistische, gewalt-
verherrlichende oder pornografische Seiten — tiber
ein Beschwerdeformular und per E-Mail melden.

Was kann ich bei der Institution melden?

Jugendgefahrdende oder jugendbeeintrachtigende
Inhalte im Internet. Dazu gehéren auch interaktive
und kommunikative Angebote wie z.B. Chat, Instant
Messaging, File-Sharing (Tauschbdérsen) u.a.
Beschwerden Uber problematische Internetangebo-
te:

>> Uber das Beschwerdeformular

>> per E-Mail an jugendschutz.net: hotli-
ne@jugendschutz.net

Quelle: www.klicksafe.de
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